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mediaTest digital verdffentlicht alarmierende App-Statistik

- Deutliche Trends bei Smartphone-Sicherheitsverstofien

- Bedenkliche Entwicklung bei Android Apps

- ,Trusted App“-Zertifizierung als Losungsansatz fir mehr Transparenz

- mTd Labs: Joint Venture mit Datenschutzexperten von praemandatum

Hannover, 01.11.2012

Das auf die Qualifizierung und Zertifizierung von Apps spezialisierte Unternehmen mediaTest
digital prasentiert eine Statistik zum Thema App-Sicherheit mit einem alarmierenden Trend als
Ergebnis. Die Analyse von 900 getesteten Apps (444 iOS und 456 Android-Apps) zeigt, dass
SicherheitsverstoRe in Bezug auf Datensicherheit und Datenschutz bei der App-Nutzung signifikant
zunehmen. Bei mehr als einem Drittel aller getesteten Apps wurden Sicherheitsverstof3e
aufgedeckt. In der Betrachtung des gesamten Untersuchungszeitraums von zwei Jahren zeichnet
sich ein kontrarer Trend bei den beiden groBen Smartphone-Betriebssystemen ab. Wahrend die
Sicherheitsverst6BRe bei Google-Android-Apps deutlich zunehmen, zeigt die Entwicklung bei Apple
iOS einen positiven Trend auf.

Von 2011 bis heute hat mediaTest digital bei 33,5% der untersuchten Apps eklatante
Sicherheitsmangel festgestellt. In der Betrachtung des laufenden Jahres liegt dieser Wert sogar noch
hoéher. In 2012 wurden bis zum heutigen Tag schon bei 34,5% der getesteten Apps
SicherheitsverstoRe registriert. Eine besonders alarmierende Entwicklung zeichnet sich auf dem von
Google betriebenen Android-Betriebssystem ab: Waren 2011 noch 32,9% der getesteten Apps
betroffen, so weisen zum heutigen Zeitpunkt sogar 43,6%, also fast jede zweite Android-App,
SicherheitsverstoRe auf. Im Gegensatz dazu lasst die Entwicklung bei Apples Betriebssystem iOS
einen positiven Trend erkennen. Im Vergleich zu 2011 (32,9% der getesteten Apps von Verstéllen
betroffen) wurden im Jahr 2012 nur noch bei 25,9% der Apps Sicherheitsmangel registriert.

Flr die Auswertung der Ergebnisse zeigte sich erstmals das Testlabor ,mTd Labs“ verantwortlich.
Dieses wurde kiirzlich als Joint Venture zwischen mediaTest digital und dem renommierten
Datenschutzunternehmen praemandatum gegriindet. mTd Labs ist ab sofort fiir die technische
Durchfiihrung aller App-Tests im Auftrag von mediaTest digital zustandig. Als VerstoRe wertet mTd
Labs den ungefragten Versand der UDID oder IMEI (eindeutige Geratekennung) an Dritte, z.B.
Analyseunternehmen oder Werbetreibende. Weitere Informationen wie Adresskontakte, GPS-
Standortdaten, Passworter, Mobilfunkanbieter und weitere sensible Daten gehéren ebenfalls dazu.

Die alarmierende Zunahme von Sicherheitsliicken im Bereich der Smartphone-Apps, welche
momentan in der Presse fast taglich durch aufkommende VerstoRe namhafter Apps bestatigt wird,
sorgt aktuell fir grofle Aufmerksamkeit und Verunsicherung in der Bevélkerung.
Verbraucherministerin llse Aigner hat kiirzlich im Rahmen einer dpa-Pressemeldung auf die
Wichtigkeit dieses Themas hingewiesen und mehr Sicherheit fiir Smartphone-Nutzer gefordert.
mediaTest digital hat mit seinem Trusted-App-Programm einen weiteren Schritt zu mehr Transparenz
auf dem App-Markt getan. Das , Trusted App“-Zertifikat erhalten ausschlielich Smartphone-Apps,
die vertrauensvoll mit sensiblen Nutzerdaten umgehen und bedenkenlos fiir Bezahlvorgdnge und
sonstige Transaktionen genutzt werden kénnen. Einige namhafte Apps befinden sich bereits im
Zertifizierungsprozess. Die iPhone-App des Jahres 2011 (Schneller Lesen / Reading Trainer) setzt das
Trusted-App-Siegel bereits erfolgreich in seinen Kommunikations- und WerbemalRnahmen ein.



http://newsticker.sueddeutsche.de/list/id/1376454
http://www.mediatest-digital.com/downloads/mTd_Factsheet_TrustedApp.pdf
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Uber mediaTest Digital:

mediaTest digital analysiert und bewertet Mobile Applications und zeichnet besonders gute Anwendungen auf
Basis unterschiedlicher Verfahren mit Gitesiegeln aus. Damit macht das Hannoveraner Unternehmen als erste
neutrale Instanz mobile Anwendungen vergleichbar und unterstitzt App-Hersteller bei der Optimierung und
Vermarktung ihrer Produkte. Das Leistungsspektrum von mediaTest digital umfasst auRerdem Qualitats- und
Sicherheitslosungen fiir die mobile Kommunikation in Unternehmen.

www.mediatest-digital.com

www.apptesting.de

Uber praemandatum:

Als Ausgriindung der Universitdt Hannover bietet praemandatum seit seiner Griindung 2008 fundiertes
technisches und juristisches Wissen auf Augenhohe mit der aktuellen Entwicklung. Das Team besteht aus
hochqualifizierten Ingenieuren, Informatikern und Juristen und bietet Berufserfahrung aus der freien
Wirtschaft, Lehre und Forschung. praemandatum ist das erste und bis dato einzige Unternehmen, das eine
umfassende Datenschutzberatung und -implementierung anbietet. Das in Hannover ansassige Unternehmen
hat durch zahlreiche Presseberichte (u.a. Die Zeit, Der Spiegel oder ZDF und ARD) fur Aufsehen gesorgt und
publiziert regelmaRig Artikel in verschiedenen Fachzeitschriften und der F.A.Z.

www.praemandatum.de
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