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SMARTPHONES

Direktzugang fiir Datendiebe

Wie sich Smartphone-Nutzer vor Viren und Datenlecks schiitzen kénnen,

verrit der Informatiker Peter Leppelt, Geschéaftsfiihrer des hannoverschen

Unternehmens Praemandatum (auf Deutsch: Steckbrief), im Interview.

Das Unternehmen berat Firmen, Institutionen und Privatleute im Hinblick

auf Datenschutz und IT-Sicherheit.

Wie kénnen Smartphones von Viren
oder Schad software befallen werden?
Leppelt: Smartphones sind Computer
wie Desktoprechner auch, das heiBlt, sie kon-
ren von allen Viren befallen werden, die Kri-
minelle durch Methoden wie Phishing oder
durch Sicherheitslicken verbreiten. Hinzu
kommt, dass Smartphones oft nicht nur
permanent mit dem Internet, sondern auch
mit dem Metz der Mobilfunkanbieter verbun-
den sind. So bieten sie auch Angriffsllidche
lber SMS3-, MMS5-, Social-Media-Anwen-
dungen oder Bluetooth, Derzeit Gberwiegen
allerdings (noch) Viren, die der Mutzer frei-
willig Uber Apps” aul sein Gerdt einspielt.
Sehr viele dieser Programme tun nicht nuor
das, wofllr man sie installiert hat. Statisti-
ken zeigen, dass 60 Prozent der Applikatio-
ren fir Smartphones sehr viel mehr Rechte

Zum Schutr der Daten
auf dem Smart phone
sollten Mutzer einiges
beachten - damit es
nicht zu bésen (berra-

schungen kommt.

von dem Betriebssystem anfordern, als sie
sie fur ihre eigentliche Funktion bendtigen.
Wiederum sehr viele Programme wurden
weiterhin Oberfihrt”, persdnliche Daten
des Gerdleeigentimers direkt ins Ausland
geschickt zu haben. Ein schines Beispiel ist
auch die erste Version der Facebook-Anwen-
dung fir das iPhone: Diese
hat samtliche Kontakte des
Mobilgerdts mit denen bei
Facebook synchronisiert
- und zwar in beide Rich-
tungen. Das heilt, dass im
schlimmsten Fall alle Geschafts- und Privat-
kontakte ohne Wissen des Handybesitzers
plitzlich bei Facebook gespeichert waren.
Inshesondere das i05-Betriebssystem von
Apple bietet den Mutzern in seiner Grund-
form relativ wenig Funktionalitdt. Fir die
meisten Funktionen gibt und braucht es
gine zusitzliche App.

Im Gegensalz zur de-fakto-Monokultur
von Betriebssystemen auf Desktoprech-
rern gibt es fir Smartphones mit 103, An-
droid, Windows Mobile, Windows Phone 7
Symbian, Bada und anderen jedoch zurzeit
noch mehrere, sehr unterschiedliche Platt-
formen am Markt. Diese Heterogenitdt ist
gin Vorteil des Smartphone-Markts, wenr-
gleich sich aktuell herauskristallisiert, dass
es schlussendlich auf Apples iD3, Googles

Android und vielleicht noch aveh RIMS

BlackBerry hinauslaufern wird. Was es
noch schlimmer macht: Funktioniert
ein Schidling aul praktisch allen
Endgerdten, sind mit einem Schlag
eben auch alle angreifbar. Damit
wiirden Smartphones sofort sehr
viel attraktiver Tur Virenprogram-
mierer werden, als sie es ohnehin
schon sind. Ein weiteres grofes
Einfallstor sind Spionagepro-
gramme, die schlicht aul einem

Sehr viele Apps haben
persdnliche Daten direkt
ins Ausland geschickt

unbeaufsichtigten Smartphone installiert
werden und damit Unbefugten die volle
Kontrolle lber das Gerdt ermoglichen.

Welche Schaden kénnen Viren oder
andere Schadsoftware verursachen?

Leppelt: Alles ist moglich. Dem MNut-
zer muss klar sein, dass bei den meisten
Betriehssystemen fur Smartphones eine ins-
tallierte Anwendung praktisch das gesamte
Gerdt stevern kann. Sie kann alles nach
Belieben tun, was der Nutzer selbst auch
damit tun kann. So kénnte ein Programm zum
Beispiel jeden Anrul von [hren unbemerkt
als Konferenzschaltung mit einem dritten,
unbekannten Teilnehmer
gestalten. Ein anderes Bei-
spiel sind Botnetze, mit
denen Angreifer das Gerdlt
im Verborgenen fir ihre
kriminellen Machenschaf-
ten einsetzen. Es ist absehbar, dass Dater-
Flatrates in Kirze zum festen Bestandteil von
Maobilfunkvertrigen werden, was Smartpho-
res als Angriffsziel fur solche Zwecke noch
attraktiver machen wirde. Aktuell sieht es
eher 50 aus, dass die Schidlinge entweder
einfach zeigen, dass es miglich wire, das
Gerdt zu Ubernehmen (Proof-of-Concepts)
oder aber persdnliche Daten - durchaus
auch kritischer Matur - an fremde Server
schicken. Besonders gefdhrlich ist das natiir-
lich bei Firmer-3martphanes.

Wie bemerke ich, dass mein Gerat infi-
ziert ist?

Leppelt: Wenn der Schidling gut ist:
gar nicht. Ansonsten existieren irewischen
ginige Sicherheitsscanner fir Smartphones;
aber ein plattformunabhingiger Tipp exis-
tiert derzeit leider nicht.

Wie kann ich mich dagegen schitzen?
Leppelt: Sie sollten grundsdtzlich sehr
viel Sorgsamkeit bei der Installation von
Anwendungen walten lassen - auch und
insbesondere aus App-Stores gleich wel-
cher Plattform. Hilfreich ist hierbei das App-
Genome-Project, das Anwendungen aufihre
Sicherheit und unautorisierte Funkfrewdig-
keit hin dberprift. Dennoch kann man sich



unter anderem wegen der Vielfalt der ver-
figharen Amwendungen nicht daraof verlas-
sen. Wenn |hre Plattform es zuldsst - bei
BlackBerry wurde dies beispielsweise sehr
sauber geldst - sollten Sie unbedingt die
Rechte jeder Anwendung auf das Notwen-
digste beschrinken. Ein Kartenspiel bend-
tigt zum Beispiel sicher keinen Zugriff aul
Ihre Kontakte oder Terming - also unterbin-
den Sie dies. Auf jeden Fall sinnvoll ist auch
das Einrichten eines
Passworts am Endgerit,
das beim Entsperren eir-
gegeben werden muss.
So unterbindet man das
schnelle Installieren
gines Schidlings oder
Spionageprogramms,
wenn das Telefon kurz-
zeitig unbeaufsichtigt ist.

Damit lhre Daten bei
Verlust oder Diebstahl
nicht in falsche Hinde
geraten, sollten sie ver-
schlisselt im Speicher
abgelegt werden. Leider
ist diese Maglichkeit bei
den meisten Betriebs-
systemen entweder gar nicht vorhanden
oder unsicher geldst, sodass man oft selbst
Hand anlegen muss.

Sollte ich bestimmte Funktionen meines
Gerits besser deaktivieren?

Leppelt: Bluetooth sollte nur dann aktiv
sein, wenn man es bendtigh. Gleiches gilt
fir das WLAMN-Modul und fir zahlreiche,
gerdtesperifische Funktionen. Hier lautet
die Devise wie so oft: Beschidftigen Sie
sich mit dem Gerdt und spielen Sie damit
herum. Alles, was Sie nicht benétigen,
schalten Sie ab oder nur dann an, wenn Sie
es brauchen.

Und was bieten die verschiedenen Han-
dy-Betriebssysteme von Apple, Google
oder Microsoft, um ihre Mutzer zu
schiitzen?

Leppelt: Die drei hier aufgezihiten bie-
ten tragischerweise relativ wenig. Apple
wacht ganz allméhlich auf und investiert
etwas mehr in Sicherheitskonzepte, steht
aber noch ganz am Anfang. Googles Android
arbeitet hdufig mit veralteten Betriebssys-
temkernen mit méglichen Sicherheitslicken
und Microsofts newe Plattform Windows
Phone 7 ist einfach eher unerforscht -
schlicht, weil sie kaum genutzt wird. Das

Peter Leppelt grii ndate
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derzeit einzige, sauber geldste Sicherheits-
konzept beiden grofen Plattformen bietet
RIM bei seinen BlackBerrys. Sie sind zudem
sehr gut zentral von einer Firmen-IT admi-
nistrier- und somit abdichtbar. Freie, auf
Linux basierende Systeme wie MeeGo sind
ebenfalls sicherheitstechnisch gut konzi-
piert, MeeGo wurde aber leider von sei-
rem Hauptanwender Nokia in gine Nische
geschoben. Es ist aber gut miglich - und
ich wilrde mir das allein
schon zugunsten der
bereits erwdhnten Hete-
rogenitdt winschen -
dass sie aufgrund ihrer
freien Architektur von
anderen Herstellern auf-
gegriffen werden.

Was muss ich beim
Surfen mit Laptop,
Smartphone oder
Tablet-PC Uber soge-
nannte Hotspotsin
Cafes, Restaurants
oder im ICE beachten?

Leppelt: Ganz gene-
rell sollten Sie auf eine
Ende-zu-Ende-Verschllsselung achten. Viele
denken, wenn das WLAN passwortgeschiitzt
ist, seien sie sicher vor Abhérmalnabhmen.
Cas ist natdrlich falsch, insbesondere,
wenn alle Mutzer des Drahtlos-Metzes das
gleiche Passwort haben. Beispiele fir Ende-
su-Ende-Verschlisselungen sind bei Websi-
tes 351 - andeutungsweise erkennbar am
https:// in der Adresszeile - oder bei Fir-
mennetzwerken VPNs (Virtual Private Net-
works). Eine solche Verschlisselung nutzt
Ihren natdrlich nur dann etwas, wenn Sie
nicht bereits einen Spion auf lhrem mobilen
Endgerdt installiert haben.

Wenn ich alle ihre Ratschldge befolge
und mich nun sehr umsichtig im Metz
bewege, bin ich dann sicher vor krimi-
nellen Angriffen?

Leppelt: Sollte Thnen jemand irgend-
etwas Digitales anbieten, das vollkommen
sicher ist, 50 suchen 3ie sich dringend
einen anderen Anbieter. Jeder Informatik-
student lernt in seiner ersten Vorlesung,
dass nichts Digitales sicher ist, sobald
es online geht. Die Kunst ist es, den Auf-
wand, der nitig wire, ein System zu kna-
cken, hither als denWert der Daten werden
zu lassen. Und ja, dieses Hochschrauben
des Auvfwands funktioniert normalerweise

- allerdings nicht mit den hier angebrachten
Tipps. Dafir sind ein Artikel und sogar ein
ganzes Buch zu kurz. Fir alle technischen
Entwicklungen gilt: Sie missen sich damit
beschiftigen. Die Einfachheit, mit der die
Cringe in der Werbung angepriesen werden,
kann 25 nicht geben. Es ist mit hochkom-
plexen Konfigurationsméglichkeiten ausge-
stattete Technologie. Davon abgeseben: Es
lohnt sich. leh bin begeisterter Technik- und
Smartphone-Nutzer; unter anderem auch
deswegen, weil ich weill, was das Ding tut
urd wie ich es stecern kann.

Die Fragen stellte Christian Heegardt.

-
Seminar: Datenschutz und -sicherheit
in einer vernetzten Welt

Caten-Lecks bergen ein extrem hohes
geschaftliches Risiko. Zumeist sind in Unter-
nehimen nicht die einzelnen IT-Systeme das
Problem, sondern - vor allem bei gewach-
senen Systemen - viel mehr das Zusam-
menspiel der Systeme sowie der Umgang
damit. Um Unternehmen adaguat auf diese
Herausforderungen vorzubereiten, zeigt
dieses Seminar Hintergrinde und Lésungs-
miglichkeiten aul - aufl kurzweilige Art und
Weise. Zielgruppe sind Datenschutz-/17-
Sicherheitsheaultragte, IT-Verantwortliche,
Geschéaftsfihrer sowie Mitarbeiter von IT-
und Rechtsabteilungen.

IHK-SERVICE

Programm:

® Einflihrung und Sensibilisierung fir
Sicherheits-Belange

® [atenschutz vs. IT-Sicherheit - Grundla-
gen fir kleine und mittlere Unternehmen

® Viren, Phishing & Co. - Was genau pas-
siert da?

® Schutz wichtiger Daten aul mobilen Gera-
ten bei Verlust und Diebstahl

® Spcial-Media - Vor- und MNachteile

W |ndustriespionage - Was jeder tun kann
und sollte

Das Seminar ,Datenschutz und sicher-
heit in einer vernetzten Welt" findet am 19,
Mai von 14 bis 18 Uhr in der IHK Hanno-
ver statt. Die Teilnahmegeblhr betrdgt 130
Euro zzgl. 19% USL. [brutto 154,70 Eura).

Anmeldung und Informationen zu diesem
und weiteren Seminaren rund um die The-
men Datenschutz und IT-Sicherheit:

www.begin.de /fseminar



